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Einleitung 

• Mein Hintergrund 
• Von der Hardware- zur Softwareentwicklung 

• Software im Banking Bereich 
• Erlebnisse mit Security Officern (Ich will doch nur Admin sein) 

• Warum der Vortrag? 
• Aufzeigen möglicher Angriffspunkte 

• Welche Software ist am meisten gefährdet? 
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Überblick 

• Welche Sicherheitsaspekte gibt es für Software? 

• (Wie) erkennen wir potentielle Gefährdung? 

• Am besten vermeiden wir Risiken (schon) bei der 

Entwicklung durch Security by Design! 

 

• Frage: 

• Wer entwickelt noch Standalone Applikationen? 

• Wer kümmert sich um Sicherheit bei verteilten Applikationen? 

• In welcher Sprache werden Web Applikationen entwickelt? 

(ASP, PHP ...) 
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Mögliche Angriffspunkte 

• Standalone Applikationen, statisch betrachtet: 
• Compiler Einstellungen 

• Exe im Debug mode ausgeliefert 
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Mögliche Angriffspunkte 

• Schlüssel befinden sich im code 
• Private Keys und symmetrische Verschlüsselung 

• Obfuscation 
• Nicht einmal der Versuch der Verschleierung wurde unternommen 
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Wie sichern wir die Software? 

• JAVA: 
• Code obfuscator einsetzen 

• Entschlüsselnden ClassLoader verwenden 
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Wie sichern wir die Software? 

• C / C#: 
• Im Release Mode compilieren! 



Herbstcampus 2013 – Sichere Software – Andreas Vombach 8 

Wie sichern wir die Software? 

• C / C#: 
• Keinen unmanaged code zulassen 

• DEP und ASLR Flags aktivieren 
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Wie sichern wir die Software? 

• Windows executables 
• Code signieren 
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Wie sichern wir die Software? 

• Testen ob das Programm durch den Benutzer zum Absturz 

gebracht werden kann (dynamisches Verhalten) 
• Arithmetik checks beim Compiler aktivieren 

• Netzwerkverbindungen des Programm kontrollieren 
• Listening Ports (Process Monitor) 
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Mögliche Angriffspunkte im Netz 

• Ungesicherte WLAN Netze 

• Email und Skype (Sicherheitsrisiko Mensch bei Download) 

• Andere Messaging Apps (Übertragungsprotokoll im Klartext) 

• VPNs, Mobile Devices und Smartmeter 
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Beispiel WhatsApp 
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Wie sichern wir die Software? 

• Es geht jetzt (auch) um Laufzeit Verhalten! 

• Security Audit: 
• Sind die Verbindungen gesichert? 

• Beispiel: 3 Tier App mit Verbindung zu einer Datenbank 

• Gesichert werden muss: 

• Schnittstellen (z.B. zur Datenbank oder zum GUI) 

• Daten (Wer kommt wie an sensible Dateien und an die DB, ACL) 

• Programm Rechte (u.a. MAC) 

• User Berechtigungen (z.B. UAC) 
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Wie sichern wir die Software? 

• AppArmor (Rechteverwaltung für Applikationen, MAC) 
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Wie sichern wir die Software? 

• MAC (Mandatory Access Control) 
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Mögliche Angriffspunkte bei Web Apps 

• SQL injection 

• ASP vulnerabilities 
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Mögliche Angriffspunkte bei Web Apps 

• Session stealing 

• Cookies / Cross-Site-Request-Forgery 

• Redirection 
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Wie sichern wir die Software? 

• Mysql-real-escape-string verwenden 

(Typprüfung zur Vermeidung von Injection) 
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Sicherheitsfaktor Betriebssystem 

• TPM 2.0 
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Sicherheit auf BS Ebene 

• Betriebssystem nach Verwendungszweck auswählen und 

Updates installieren 

• Virenscanner einsetzen und Berechtigungen sorgfältig setzen 

• Keine veralteten Browser unterstützen 

• Unnötige Dienste deaktivieren / Hardening (z.B. OpenBSD) 
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Was verrät uns das Netz? 

• Einfaches Tools: Nmap 
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Welche Gefahren lauern im Netz? 

• Passwort Knacker: (ohne Reverse engineering) 

• Brute force attack 

• Rainbow Tabellen (Hashfunktion ohne Salt, IT Forensik) 

• Hashcat (Artikel auf heise security) 

• John the ripper 

• Schadanwendungen: 
• Keylogger 

• Bots, Stuxnet etc. 
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Security by Design 

• The big picture: 
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Security by Design 

• Bottleneck Passwörter: 
• Starke Authentifikation bei Passwörtern erzwingen 

• Keine Rückschlüsse auf Passwort / Username zulassen 

• Zertifikate verwenden oder SMS Code zur Verifikation anfordern 

• Überblick Security Design Lifecycle (SDL) 

 



Herbstcampus 2013 – Sichere Software – Andreas Vombach 25 

Security by Design 

 

 

Software 
Code Review 

Verschlüsseln 

und signieren 

Umfeld 

beachten 



Herbstcampus 2013 – Sichere Software – Andreas Vombach 26 

Security by Design 

• Beispiel User login funktion: 
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Security by Patch 

• Sicherheitskritische Updates installieren: 
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Sind noch Fragen? 

• Was nehmen wir von dem Vortrag mit? 

 

• Kleine Checkliste: 
• 1) Security by Design beherzigen 

• 2) Security Audit durchführen (Code, Design, Datensicherheit etc) 

• 3) Code verschlüsseln und signieren (Statik) 

• 4) Schnittstellen und Berechtigungen prüfen (Dynamik) 

• 5) Umgebung beachten (Betriebssystem und Dienste) 
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Sind noch Fragen? 

• Wie gehen wir mit Sicherheit im Softwarebereich um? 

 



Vielen Dank! 

avombach@gmail.com 
 


