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Vermeidung von Angriffspunkten bei der Software-Entwicklung
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Einleitung

* Mein Hintergrund

 \on der Hardware- zur Softwareentwicklung
« Software im Banking Bereich

« Erlebnisse mit Security Officern (Ich will doch nur Admin sein)
« Warum der Vortrag?

 Aufzeigen moglicher Angriffspunkte

 \WWelche Software ist am meisten gefahrdet?
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Uberblick

 Welche Sicherheitsaspekte gibt es fur Software?

neiApplikationen? 1l -
erteilten '




##Herbstcampus

Moagliche Angriffspunkte

« Standalone Applikationen, statisch betrachtet:
« Compiler Einstellungen

« Exe im Debug mode ausgeliefert

Application | Reference Paths | Signing | Build Events | Compiling [

Configuration: [D_gl_:gyg ___________________ : v] Platform: [An],rCPU

General

Conditional Compilation Symbols

(@] DEBUGTRACE

[C] Optimize code

[] Allow Unsafe code

Check for arithmetic overflow/underflow
n [[] Do not reference mscorlib.dll
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inHerbstcampus

Moagliche Angriffspunkte

* Schltssel befinden sich im code
* Private Keys und symmetrische Verschlisselung

 Obfuscation
 Nicht einmal der Versuch der Verschleierung wurde unternommen

CS58S-Hack [Bearbeiten]

Da die in C5S verwendete Kryptographie mit lediglich 40 Bit langen Schlisseln, deren Komplexitat auf 22° verringert
werden kann, mit heute verfiigbaren normalen PCs in vertretbarer Zeit per Brute-Force-Attacke geknackt werden kann,
ist auch der Aufwand zur Wiederherstellung der Inhalte beherrschbar. Dies musste vom OWD Forum bei der
Standardisierung von CSS im Jahre 1996 wissentlich in Kauf genommen werden, da die damaligen
Exportbeschrénkungen der USA aus Sicherheitsgriinden keinen Export von starker Kryptographie ins Ausland
zulielfen. Der Brute-Force-Ansatz erwies sich sehr bald sogar als unnétig, da Kryptographen und Hacker
herausfanden, dass CSS fundamentale Designfehler enthilt, die ein Knacken des Abspielschutzes innerhalb von
Sekunden erlauben.

Bei allen Bemihungen der Industrie, die genaue Funktionsweise von CS3 geheim zu halten, musste die Technologie
daoch in jedem einzelnen von Millionen von Geraten und Programmen (Software-DVD-Flayer) implementiert werden.
WVermutlich gelangte die Funktionsweise der Technologie durch Reverse Engineering der Software-DWVD-Player an die
Offentlichkeit. Schliellich verbreitete sich im Oktober 1999 das Programm DeCSS im Internet. mit dem sich CSS
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Wie sichern wir die Software?

e JAVA:
* Code obfuscator einsetzen
» Entschliisselnden ClassLoader verwenden

public Class findClass(String name) throws ClassNotFoundException {
S Dieses Lrray nimmt den Bytecode auf.
byte[] byteCode = null;
FF Zusammensetzen des Dateinamens
String fileName = name.replace('.', File.szeparatorChar)+"."+CREYPT EXT:
try {

S Entschliisseln der Datei und Einlesen des Bytecodes

byteCode = decryptFile (fileName) ;

catch (ICException &) {
throw new ClassNotFoundException ("Encrytepd class ™
+name+" not found.™, e);

S Hlasse in der VM erzeugen und Class-Cbhiskt zurickliefern
Clazs c = defineClass (name, bytelode, 0, bytelCode.length):
return c;
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i Herbstcampus

Wie sichern wir die Software?

e C/CH:

 Im Release Mode compilieren!

ﬁ BS[ETXNULIEO. [eEtRe
logout
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Speichern™y gy ¢ " RIIREEN RN RS ETH|NULL
EEm#ComPort™ys NULEEF LIRS OH IS
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Wie sichern wir die Software?

e C/CH:

 Keinen unmanaged code zulassen
* DEP und ASLR Flags aktivieren

Code Red (Computerwurm)

Code Red ist eine Familie von Computerwirmern, die sich ab dem 12. Juli 2001 im
Internet verbreitete. Die ersten befallenen Rechner wurden am 13. Juli an eEye Digital
Security gemeldet, wo Marc Maiffret und Ryan Permeh die erste Analyse durchfiihrten.
Den Mamen erhielt der Wurm in Referenz zur Defacement-Meldung und nach dem Getrank
Mountain Dew Code Red, das die beiden Analysten wahrend der Untersuchung tranken ['!

Die meisten Infektionen verursachte die zweite Version von Code Red, die Gber 359.000
Rechner am ersten Tag infizierte 19! Gefahrlicher war der neue Wurm Code Red I/, der ab
Anfang August kursierte, da er eine Backdoor installierte_F! Alle Varianten zusammen
haben schatzungsweise 760000 Rechner infiziert.[*]
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Wie sichern wir die Software?

* Windows executables
 Code signieren

SignTool Error: A required parameter iz missing.
Usage: signtool <command?> [options]

Valid commands:
sign Sign files using an embedded signature.
timestamp Timestamp previously—signed files.
verifuy Uerify embedded or catalog signatures.
catdh Modifv a catalog database.
FEMOVE Reduce the =zize of an embedded signed file.

For help on a specific command,. enter "signtool <command>> -7

C:sProgram Files <x86>“Microsoft WViswal Studio 11.8-~UC3_
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##Herbstcampus

Wie sichern wir die Software?

e Testen ob das Programm durch den Benutzer zum Absturz

gebracht werden kann (dynamisches Verhalten)
* Arithmetik checks beim Compiler aktivieren
* Netzwerkverbindungen des Programm kontrollieren

* Listening Ports (Process MONItOr) (@ soenciine:

@ Die Windows-Firewall hat einige Funktionen dieses

Programms blockiert.

6 thunderbird.exe:1560 Properties —u
— el — —

-
Einige Features von Java({TM) Platform SE binary wurden in alen éffentlichen Metzwerken,

LITIEQE | PET'FOTITIEHCE | PET'FOTITIEHCE Graph I GPU Graph I privaten Netzwerken :nd Dloménennetzwerken von der Windows-Firewall blockiert.
ThrEadE | TI:PIIP | SEﬂJrltH' | Environment | Strlﬂgs. ‘é‘, ;erausgeber: Orade Corporation
............................................. Eﬁd: c:WindOWS\SYStem32\jaVEWIEXE
D hE.E.'SD"H'EEddI'ESEES__ Kommunikation von Java(TM) Platform SE binary in diesen Netzwerken zulassen:
— [7] Doménennetzwerke, z. B. Arbeitsplatznetzwerk
Prot...  Local Address Remote Address State _ o _
[ Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk
TCP 127.0.0.1:56621 127.0.0.1:56682 ESTABLISHED — - st und Gt (ot e
Offentliche Netzwerke, z. B. in Flugh&fen und Cafés (nicht em en,
TCFI 12?{”]1 :m 1 2?{”]1 EEEE-I E.ST.I“I.E LlS H ED da diese Netzwerke oftmals gar Hidg’ﬂ: oder nur gering&l‘.’lgig gespdﬂmzt sind)
TCP 152.168.1.102:7356  213.46.255.24:143 | ESTABLISHED Il Welche Risiken bestehen beim Zulassen eines Programms durch eine Firewal?
TCP 152.162.1.102:7035  20.74.125.101:143| ESTABLISHED . Do) [
TCP  |192.168.1.102.7042  74.125.136.16:993 ] ESTABLISHED | — -
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Mogliche Angriffspunkte im Netz

« Ungesicherte WLAN Netze

« Emalil und Skype (Sicherheitsrisiko Mensch bei Download)

» Andere Messaging Apps (Ubertragungsprotokoll im Klartext)
* VPNs, Mobile Devices und Smartmeter

Intelligente Stromzéhler in Puerto Rico haufig fur dumm
verkauft

m vorlezen & MP2-Downlood

In Puerto Rico sind offenbar nicht nur Smart Meter selbst bereits selbstverstandlich,
sondern auch die Manipulation der "intelligenten Stromzahler”, wie der US-Journalist
Brian Krebs berichtet. Er beruft sich dabei auf einen auf das Jahr 2010 datierten FBI-
Bericht. Demnach haben Stichproben eines nicht naher genannten Stromversorgers
ergeben, dass etwa jedes zehnte Smart Meter manipuliert ist. Den daraus entstehenden
Schaden schatzt der Versorger auf bis zu 400 Millionen US-Dollar jahrlich —
entsprechend derzeit 300 Millionen Euro.

Die Stromdiebe des karibischen Inselstaats, der ein assoziierter Freistaat der USA ist,
manipulieren die Stromzahler laut dem FBI Gber die Infrarot-Wartungsschnitistelle mit
optischen Auslesekdpfen (Optical Probes), die sie fur rund 400 US-Dollar im Internet
bestellen. Die passende Software ist nur einen Download entfernt. Dabei bleibt die
Hardware des Zahlers unversehri. Unter Umstanden genlgt es laut dem FBI jedoch auch
schon. einen sehr starken Magneten an dem Smart Meter zu platzieren, um an Gratis-
Strom zu Kommen.
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Beispiel WhatsApp

Und MAC-Adressen sind nicht etwa sonderlich versteckt, sondern lassen sich sowohl in
den Info-Einstellungen des iPhones als auch in jedem W-Lan Netz mit minimalem
Aufwand auslesen.

e afxCce Q¢ +T2 08 aaP FO8S
[ <0 soeam ea 3 L1 xpressan,., Clear, Apgly,

192, 127 .22

192.108,50.127 30.22.218.14% Jotber/X Roguest: WA\SO1\052\000\,000\011\)79\ 002

Ist die Mac-Adresse und die Telefonnummer eines “WhatsApp”-Nutzers bekannt, kann
sein Account “lebenslang” iibernommen werden. Nachrichten lassen sich unter seinem
Namen verschicken, andere Nutzer im “WhatsApp”-Netz ausfindig machen und mehr.
Web-Entwickler kénnen etwa diese PHP-Klasse nutzen um sich einen eigenen
“WhatsApp”-Client im Web-Browser zusammen zu bauen und Nachrichten anschliefsend
unter fremden Namen zu versenden.
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Wie sichern wir die Software?

* Es geht jetzt (auch) um Laufzeit Verhalten!
e Security Audit:
« Sind die Verbindungen gesichert?

* Beispiel: 3 Tier App mit Verbindung zu einer Datenbank
Access Control List

Eine Access Control List (ACL), deutsch Zugriffssteuerungsliste, ist eine Software-
Technik, mit der Betriebssysteme und Anwendungsprogramme Zugrniffe auf Daten und L)
Funktionen eingrenzen konnen. Eine ACL legt fest, in welchem Umfang einzelne

Benutzer und Systemprozesse Zugriff auf bestimmte Objekte (wie Dienste, Dateien,
Registryeintrage etc.) haben.

Im Unterschied zu einfachen Zugriffsrechten sind ACLs feiner einstellbar. So kéinnen
etwa bei Linux fir eine Datei fiir mehrere Benutzer und Gruppen unterschiedliche Rechte
vergeben werden, wahrend regulare Zugrifisrechte nur die Rechtevergabe fiir einen
Benutzer, eine Gruppe und den _Rest der Welt® zulassen.
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Wie sichern wir die Software?

* AppArmor (Rechteverwaltung fur Applikationen, MAC)

@ avi@proliant: ~

r//echromium browser

ESEEERTS)
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Wie sichern wir die Software?

« MAC (Mandatory Access Control)

Hersteller/lmp
NSA/Red Hat

Trusted
Novell Ap

Rule Set Based |
(RSB

Sun Micro

Micro

Unis

Argus Systems Gi

Biba [Bearbeiten]
— Hauptartikel: Biba-Modell

Das Biba-Modell stellt eine Umkehrung des Bell-LaFadula-Modells dar: Hier werden Informationen nicht vor dem Lesen,
sondern vor Manipulation durch Unbefugte geschitzt. Das Biba-Modell legt einen Schwerpunkt auf die Integritat der
Daten. Es wird einerseits in der Informationstechnik verwendet, z. B. als Gegenmalinahme bei Angriffen auf
sicherheitsrelevante Systeme wie Firewalls, andererseits auch bei militarischen Systemen, wo es grundlegend wichtig
ist, dass ein Befehl in der Kommandokette nicht modifiziert werden kann und somit eine falsche Anweisung
weitergegeben wird.

Bell LaPadula [Bearbeiten]
— Hauptartitee!: Bell-LaFadula-Sicherheitsmodel!

Das Bell-LaFadula-Modell befasst sich mit der Vertraulichkeit der Daten. Es soll nicht méglich sein, Informationen
einer hiheren Schutzstufe zu lesen oder Informationen einer hdheren Schutzstufe in eine tiefere Schutzstufe zu
Gberfihren. Systeme, die auf dem Bell-LaFadula-Prinzip basieren, wurden vor allem dann verwendet, wenn Daten
einer gewissen Geheimhaltung unterliegen. Die klassischen Bell-LaPadula-Systeme wurden durch Lattice- oder
Compartment-basierende Systeme abgeldst.
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Moagliche Angriffspunkte bei Web Apps

* SQL injection
* ASP vulnerabilities

Erwarteter Aufruf
Aufruf http://webserver/search. aspx?kevword=sqgl
Erzeugtes SOL 5ELECT url, title FRCM myvindex WHERE kevword LIEE '3s5g1%°'
SQL-Injection
Aufruf http://webserver/search. aspx?keyword=sql "+ s GO+EXEC+cmdshel

{ "shutdowvn+/5")

Erzeugtes SQL SELECT url, title FROM myindex WHERE keyword LIKE '¥sgl' ;G0 EXEC cmdshell ('shutdown /s5') —-%°
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Moagliche Angriffspunkte bei Web Apps

* Session stealing
 Cookies / Cross-Site-Request-Forgery
* Redirection

Ein recht harmloses Beispiel einer CSEF wire eine URL auf die Abmelden-Funktion von Wikipedia

http://de.wikipedia.org/w/index.php?cicle=5pezial :U=zerlogont

Wird einem in der Wikipedia angemeldeten Benutzer dieser Link untergeschoben, sodass sein Browser diesen
Request absetzt, wird er ohne eigenes Zutun von der Wikipedia abgemeldet, vorausgesetzt die VWebanwendung auf
Wikipedia hat keinen Schutz gegen CSRF-Angriffe.

Schwerwiegender ware eine solche URL bei der Benutzerverwaltung einer nicht dffentlichen Seite. Zum Beispiel
kdnnte der Angreifer mit

http://www.example.com/user.phy?action=new user&name=badboyipassword=geheim I

einen neuen Benutzer anlegen und sich somit unberechtigten Zugang zu der entsprechenden YWebanwendung
verschaffen. wenn er es schafft, dem Administrator der VWebanwendung diesen HTTP-Reguest unterzuschieben und
dieser angemeldet ist.
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Wie sichern wir die Software?

» Mysql-real-escape-string verwenden
(Typprufung zur Vermeidung von Injection)

<?php

// Datenbankabfrage zur Ueberpruefung der Logindaten

$query = "SELECT * FROM users WHERE user="{% POST[ 'username’]}" AND password="{% POST[ ' 'password’]}'";
mysql_query($query);

/{ Anfrage erstellen 1
fquery = sprintf{"SELECT * FROM wusers WHERE user="%s"' AND password="%s'",
mysgl real escape string{fuser),
my=ql real escape string{$password));
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Sicherheitsfaktor Betriebssystem

* TPM 2.0

220820130752 a Vorige | Nachste »

BSI: Trotz "kritischer Aspekte"” keine Warnung vor Windows
8

m uorlezen « FPZ-Oownload

Am 20. August berichtete Zeff Online, die Bundesregierung rate ausdricklich von
Windows & ab. Grund daflr sei die Integration von "Trusted Computing” in das
Betriebssystem, das als eine "Hintertdr" beschrieben wird, die eine Kontrolle des
Computers aus der Ferne ermdgliche — durch Microsoft oder sogar durch die NSA.

Zur Untermauerung fahrt der Zeit-Artikel unter anderem ein "Eckpunkiepapier der
Bundesregierung zu 'Trusted Computing' und 'Secure Boot'" vom August 2012 an.

Dieses geht maigeblich auf eine Analyse des Bundesamts fir Sicherheit in der
Informationstechnik (BSI) zurldck. [

In einer &ffentlichen Stellungnahme erkldrt das Bundesamt jetzt jedoch: "Das BSI warnt
weder die Offentlichkeit. deutsche Unternehmen noch die Bundesverwaltung vor einem
Einsatz von Windows 8" Ganz im Gegenteil: "Fur bestimmte MNutzergruppen kann der
Einsatz von Windows & in Kombination mit einem TPM durchaus einen Sicherheitsgewinn
bedeuten.”
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Sicherheit auf BS Ebene

* Betriebssystem nach Verwendungszweck auswéhlen und
Updates installieren

* Virenscanner einsetzen und Berechtigungen sorgfaltig setzen

 Keine veralteten Browser untersttitzen

« Unnotige Dienste deaktivieren / Hardening (z.B. OpenBSD)

Fproliantics A ) Ja Ja MySQL database system

Ja MNetBIOS MNetBIOS Session Service

Microsoft-05 Active Directory,

Internet Printing Protocol (IPP)

Mein

FRpIoLllan
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Was verrat uns das Netz?

* Ei

nfaches Tools: Nmap

\

<& Zenmap “

- — - - - - -

Scan Werkzeuge Profil Hilfe
Ziel: 19216817 B Profil: | Quick scan

Befehl: | nmap -T4 -F192,168.1.%

[ Rechner ” Dienste MNmap-Ausgabe | Ports / Rechner | MNetzstruktur Rechner-DetaiIsl Sc,ar15|
Betriebssystem 4 Bechner = nmap -T4 -F192163.1." EI
(1] 19216811 -

¥ 192.168.1.100 Mitteleuropdische Sommerzeit

7] 1921681102 Nmap scan report for 192.168.1.1
Host is up (©.842s latency).

Mot shown: 98 closed ports

PORT STATE SERVICE

88/tcp open http

443 /tcp open hitps

Nmap scan report for 192.168.1.168
Host is up (@.8849s latency).

Starting Nmap 6.4@ ( http://nmap.org ) at 2813-88-25 22:34

MAC Address: @8:21:29:7E:B8:F8 (Cisco-Linksys)

All 188 scanned ports on 192.168.1.108 are filtered
MAC Address: @3:BE:AB:24:E3:28 (Asustek Computer)

Nmap scan report for 192.168.1.182
Host is up.

Skipping S¥YN Stealth Scan against 192.168.1.1082 because Windows
does not support scanning your own machine (localhost) this way.

PORT STATE SERVICE

7/tcp unknown echa

3/tcp unknown discard i
Filtere Rechner o ' Lo
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Welche Gefahren lauern im Netz?

 Passwort Knacker: (ohne Reverse engineering)
* Brute force attack

» Rainbow Tabellen (Hashfunktion ohne Salt, IT Forensik)

« Hashcat (Artikel auf heise securlty)
« John the ripper

Datei  Aktion ™ Ansicht 7 ————
» Schad d ' = =
Chadanwendaungen. e 700 o= B
° Ke IO er Eﬁl Zertifikate - Aktueller Benutzer * || Ausgestellt fir = Ausgestel *
y gg b [l Figene Zertifikate - 5] AddTrust External CA Root AddTrust
B | 4« ;r‘tzratr.lt?:ﬂurdlge stammzertifizie [/ Baltimore CyberTrust Root Baltimore I
° S Erate Certum CA Certum C
OtS’ tuxnet etC' 1> [ | Organisationsvertrauen 5l Certum o . Ertm
» [ Zwischenzertifizierungsstellen |= Class 3 Public Primary Certificat... Class3 Py
5 Active Directory-Benutzerobjekt  |= |/ Class 3 Public Primary Certificat... Class3 Py
[ ] Vertrauenswirdige Herausgeber Lyl Copyright (<) 1997 Microsoft C... - Copyrigh
a4 [ | Nicht vertrauenswiirdige Zertifikate L5l DigiCert Assured ID Root CA DigiCert £ I
(7] Zertifikate [/ DigiCert High Assurance EV Ro... DigiCert b
i+ [7] Drittanbieter-Stammzertifizierungs: | Entrust.net Certification Author... Entrust.ng
4 || Vertrauenswiirdige Personen | @ Entrust.net Secure Server Certifi... Entrust.ne
[ | Zertifikate [ZEquifax Secure Certificate Auth...  Equifax Se
i | Srnartcard vertrauenswirdige Stam 7 || ol GeoTrust Global CA GeoTrust ™
4 T | + 4 T + I
Der Speicher enthalt "Vertrauenswirdige Stammzertifizier
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Security by Design

The big picture:
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Security by Design

OWASP

The Open Web Application Security Project

OWASP Top 10 - 2013

/ # Testing
'he Ten Most Critical Web Application Security Risks Guide
e ModSe
Rulese
OWASP Top 10 - 2010 (Previous) OWASP Top 10 - 2013 (New) Statistics - Re
Al - Injection Al - Injection
A3 - Broken Authentication and Session Management A2 — Broken Authentication and Session Management
A2 = Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS)
wurldﬂride not-for-profit char.itat_}le Furganizatinn focused an in?prn'«.ﬂr?g the QJ 5013 .S.L.m.’l_n.’le.r .MIIE.;’.IE;I;F;hip Drive B
security of software. Our mission is to make software security visible, & : _
o - . . 2012 Election of Officers - Results &
so that individuals and organizations & worldwide can make informed News
decisions about true software security risks. 2012 WASPY Award - Results &

MANASP nowelattare ic a narndiralhe re
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Security by Design

Code Review
und signieren

Umfeld
beachten
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Security by Design

* Beispiel User login funktion:

kunctinn logimnu=er (username, password)

{
if ('userExistzinDB (username) throw(...)};
if (!walidatePassword (username, password) throw (...}
doTheLogin (username) ;

¥

Rechenzeitangriff (timing attack) [Bearbeiten]

Die van Paul Kocher 1996 entdeckten Timing Affacks messen die Rechenzeit des implementierten
kryptographischen Verfahrens fir verschiedene {in der Regel vom Angreifer gewahlte) Eingaben.
Kryptosysteme bendtigen leicht unterschiedliche Ausfithrzeiten, um unterschiedliche Eingaben zu
verarbeiten. Diese Charakteristiken bei der Performance sind sowohl vom Schliissel als auch von
den Eingabedaten (Klar- oder Chiffretexte) abhangig. Durch die Laufzeitanalyse kann der Schliissel
nach und nach rekonstruiert werden.

Timing Attacks sind sowohl gegen Chipkarten als auch gegen Software-Implementierungen (z. B.
[1] &) verdffentlicht worden.
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Security by Patch

« Sicherheitskritische Updates installieren:

www.oracle.com/technetwork/topics/security/alerts-086861.html

The Critical Patch Updates released to date are listed in the following table.

Critical Patch Update Latest Version/L

Critical Patch Update - July 2013 Fev 3|14 August 2013

Critical Patch Update - April 2013 Fev 1,116 April 2013

Critical Patch Update - January 2013 Fev 2 |17 January 2013

Critical Patch Update - October 2012 Fev 1|16 Cctober 2012

Critical Patch Update - July 2012 Fev 1,117 July 2012

Critical Patch Update - April 2012 FevZ |19 July 2012

Critical Patch Update - January 2012 Fev 3,23 January 2012

Critical Patch Update - October 2011 Rev 3,120 October 2011
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Sind noch Fragen?

 \Was nehmen wir von dem Vortrag mit?

 Kleine Checkliste: \
. 1) Securlty by DeS|gn beherZ|gen
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Sind noch Fragen?

* Wie gehen wir mit Sicherheit im Softwarebereich um?

€« C A 8 https;//www.facebook.com/photo.php?fbid=
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Vielen Dank!

avombach@gmail.com



