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Agenda v Herbstcampus

= Grundlegende Konzepte und Begriffe

= Statische Code-Analyse in einem Grof3projekt

= Statische Code-Analyse mit health4;j
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Grundlegende Konzepte *25'5-*Herbstcampus

= Definition

Statische Codeanalyse oder kurz statische Analyse ist ein statisches
Software-Testverfahren. Der Quelltext wird hierbei einer Reihe
formaler Prifungen unterzogen, bei denen bestimmte Sorten von

Fehlern entdeckt werden kdnnen, noch bevor die entsprechende
Software ausgefuhrt wird“

(Quelle: http://de.wikipedia.org/wiki/Statische Code-Analyse ).

— Statische Codeanalyse soll qualitative Schwachstellen
im Source- Code finden

— Einhaltung von Architekturvorgaben

- Softwarequalitat ist auch definiert durch Fehlerfreiheit,
Wartbarkeit, Lesbarkeit...
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Qualitative Schwachstellen? *iﬁi-:Herbstcampus

= Statische Codeanalyse soll offensichtliche Fehler im Code finden
(z.B. offensichtliche Nullpointer)

= Statische Codeanalyse soll Code finden, der eine hohe

Fehlerwahrscheinlichkeit aufweist
(z.B. eine Code-Stelle if (varl & var2))

= Statische Codeanalyse soll Code finden, der

schlecht wartbar und schlecht zu verstehen ist
(z.B. undokumentierten, komplexen Code)

=  Statische Code-Analyse dient zur ,Schulung des Gesplirs” flir

problematischen Code
(z.B. Funktionen mit 10 Parametern sind schwer zu verstehen)

=  Statische Code-Analyse fordert die Einhaltung von

Programmier-Konventionen
(z.B. jede Funktionen hat genau einen ,return‘ Zweig)

main S reartnaj



Kein Compile-Fehler, v Herbstcampus
aber qualitative Schwachstellen?

import Java.io.File;
public class TestJAX |

public static Boolean FalsePositiveWarning(final String pFarameter) {

if (pParameter == "M
return null;

String = = "C:i\\temph\itext. txt"™;
pParameter.trim();
if (=2 == pParameter) |

File aFile = new File("C:\‘\temp\\test.txt™);
aFile.delete ()

return true;
1 else
return false;

¥
h
public static veoid main(final Stringl] args) o
try 1
boolean returnValue = FalsePositiveWarning("");
Svotem.ocut.println(returnvalue) ;
returnValue = FalsePositiveWarning(" C:ihtempihtext. txt "

} catch [Exception e) |
e.printStackTrace( ) ;
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Kein Compile-Fehler, ##Herbstcampus

aber qualitative Schwachstellen?

& Hdmport jJava.io.File;
-
& public class TestJAX {

(] public static Boolean FalsePositiveWarning(final String pParameter) {
« if (pParameter == "") Funktion gibt null

o return null; Zuriick

& String s = "C:\\temp\\text.txt™; :

Erwartet wird aber

i pFParameter. trim() ;
true oder false

& if (s == pParameter)

@ File aFile = new File( \temp\\test. XTI 7
< aFile.delete ()
& return true;
} else { Der Returnwert

von trim() wird
nicht zugewiesen

return false;

}

}

d © public static wvoid main(fi
try 1

boolean returnValue = FalsePositiveWarning("");
(Sysiem.out pant is ussd) System.ocut.println(returnvValue) ;
returnvValue = FalsePositiveWarning(" C:\\temnp

} cateh (Exception e) {
e.printStackTrace();
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... Ist das nur eine ,Demo™? v Herbstcampus

= JBOSS Version 5.0.1
» Klasse org.jboss.mx.timer.JBossTimer

222

@ FE

224 * Gets a copy of the flag indicating whether a peridic notification is executed at f1
225 *

226 * @param id The timer notification Identifier, - -

221 * @return A copy of the flag indicating whether a peridic notif| FUNKtion gibtu.U.
228 * null zurtick.

229 public Boolean getFixedRate (Integer iceé— Erwartet wird aber
230 { true oder false

231 // Make sure there is a registration

232 RegisteredNotification rn = (RegisteredNotification) notifications.get(id);

233 if (rn == null)

234 . return null; BeiEAREEHESSE : NP BOOLEAN RETURN NULL q

235

236 // Return a copy of the fixedRate

237 = return new Boolean(rn.fixedRate); : FBooleanIngtantiation q
238 )

739
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Konzepte der statischen Codeanalyse*i.f“lHerbstcampus

= Zur statischen Codeanalyse existieren viele Open-Source Werkzeuge,

die auf verschiedene Schwachstellen optimiert wurden
(z.B. Auffinden von undokumentiertem Code)

= Jedes Werkzeug besitzt eigene Regeln, die es im Code uberpriift.
( das sog. rule-set)

= Ein Problem der statischen Code-Analyse ist die Menge an gelieferten
Informationen bei groRen Projekten (= Informationsiiberflutung)

= ,Falschmeldungen” (false-positives).
Das Werkzeug meldet einen Fehler, welcher aber aus unterschiedlichen
Griinden kein Fehler ist. Der Entwickler muss entscheiden

= Eine Metrik bildet eine Eigenschaft von Software in einem Zahlenwert
ab. Bekannte Metriken sind z.B. Zeilen-Metriken wie ,,LinesOfCode”
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Best- Practices beil der statischen *i.t"5rHerbstcampus
Codeanalyse mit Open Source Tools

=  Verwende ein einfaches, einheitliches, kleines ,rule-set¢
Zu viele (kleinliche) Regeln vermindern die Akzeptanz bei den Entwicklern

= Binde die Entwickler ein, vermeide ,,Informationsiiberflutung*
Zu viele Reports, zu viele bunte Bilder fithren zur ,,Ermidung* :
Nach 2 Wochen liest keiner mehr die Reports

= Informiere aktiv Uber neue Fehler
Kein Entwickler analysiert jeden Tag einen Berg von Auswertungen.
Wird er direkt Uber einen schweren Fehler in seinem Code informiert
( mUndlich, per Mail, durch das Team) reagieren die meisten Entwickler
schnell

= Erkenne Fehler fruh, fihre die Entwickler schnell zu ithren Fehlern
Das Auffinden von eigenen Fehlern muss schnell gehen. Idealerweise bereits in
der Entwicklungsumgebung. Die Entwickler sind meist unter Druck und haben
wenig Zeit....
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Best- Practices bei der statischen inHerbstcampus
Codeanalyse mit Open Source Tools

Analysiere sowohl in der Entwicklungsumgebung als auch beim Build
Unter Zeitdruck in der Entwicklungsumgebung statische Codeanalyse
durchzufiihren erfordert viel Disziplin. ( die nicht jeder hat..;-)

Historisiere die Daten, beachte Unterschiede, zeige Trends auf
Wichtig bei Alt-Systemen, die man mit hunderten von Fehlern tGbernimmt. Fihrt
die Weiterentwicklung zu einer Verschlechterung?

Automatisiere die statische Code Analyse, gebe Feedback.
Zeige die (positiven) Veranderungen auf, wenn Fehler behoben werden

Verwende mehrere Open-Source — Werkzeuge fur optimale Qualitat
Jedes Werkzeug hat seine Starken.

Schaffe Verstandnis, benenne einen Qualitatsverantwortlichen
Die Einfihrung und die konsequente Durchflhrung von statischer Code-
Analyse muss geplant werden
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Bekannte Open-Source Werkzeuge *iﬁszerbstcampus
zur statischen Codeanalyse

"  FindBugs: (http://findbugs.sourceforge.net/)
+ Gute Fehlererkennung, Arbeitet mit compilierten .class Dateien.
- Findet keine Fehler, die nur im Source-Code vorkommen
(z.B. undokumentierten Code, Source-Code Annotations)

=  PMD (http://pmd.sourceforge.net)
+ Regeln fur spezielle Umgebungen z.B. Android oder JEE
- Im Vergleich zu FindBugs findet PMD weniger schwere Fehler

= Checkstyle (http://checkstyle.sourceforge.net/)
+ Schnelle Analyse, gut fiir Code-Conventions
- Erkennt wenige Fehler

" CodePro AnalytiX (https://developers.google.com/java-dev-tools/codepro/doc/)
+ Gute Eclipse Integration
- Batch Betrieb wird nicht unterstutzt

= Sonar (http://www.sonarsource.org/)
+ kombiniert PMD, CheckStyle und FindBugs, Historisiert die Daten
- fur Grol3projekte ist die OpenSource Variante wenig geeignet
( z.B. keine Zusammenfassung von Teilprojekten)
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Continuous Budfixing: Das Umfeld

(Das Gesamtsystem
besteht aus einem
,Browser- basierten*
und einem

,Fat Client’ Teil

\_

i Herbstcampus

Gesamtsystem > 80 Entwickler / Tester

J/

N——

Jedes Subsystem wird

> 10 Teams entwick

elt

main

Web-Tell Fat-Client Tell

Basis-Architektur

E neartna;




Continuous Budfixing:
mindestens 2 parallele Zweige

Bugfixes in der

sollen analysiert
werden

aktuellen Produktion

i Herbstcampus

yRandsysteme® z.B. zur

Datenbank-Beftillung
sollen analysiert werden

\

J

Verwaltungssysteme /’(

Produktionsversion

Aktuelle Entwicklung

Web-Tell Fat-Client

Basis-Architektur

Fat-Client

Team
1

)

main
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Continuous Bugfixing: it"Herbstcampus
mindestens 2 parallele Zweige

Im folgenden
betrachten wir nur
dieses Teilsystem

.

Fat-Client

4



Struktur eines , Teilsystems”

r

.

> 10 Teams
entwickeln
an ca 2 Mio Lines of
Code

L

i Herbstcampus

Fat-Client Tell

- ca. 2 Millionen Lines of Code

~—— | - > 20.000 Klassen

f

Jedes Team bearbeitet
nur bestimmte Module

main

.

des Gesamtsystems

- OSGI Architektur

- Nachtliche Integrationsbuild
- automatische JUNIT-Test

- Code Coverage mit Emma

J

OO &
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Effiziente statische Code-Analyse  ‘#“Herbstcampus
In diesem Umfeld?

,Naiver Ansatz*

= Fuhrende Tools wie PMD, FindBugs, CheckStyle ,,out of the box*
= Einbindung in der Tools die Eclipse Entwicklungsumgebung

= Einbindung in das Continous Integration Tool ,,HUDSON*

= Jeder Entwickler ist fur ,,seinen Code“ verantwortlich

Probleme beim ,,naiven Ansatz*
= Der Entwickler muss die Reports von 3 Tools studieren

= Werkzeuge und Reporterzeugung mussen von Hand angestossen
werden.

= Die Reports werden sehr umfangreich.
Die Entwickler mussen ,,ihren Code“ suchen

= Keine Gesamtsicht Giber alle Fehler
= Entwickler ,vergessen“ diese Reports konsequent zu verfolgen
= Keine Historisierung: ,,Waren wir letzte Woche besser als heute?“

- Reality-Check:
Ist dieser Ansatz flr diese Projektgrof3e geeignet?
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Naiver Ansatz: Probleme

HEEEEEEEEEREEEES

FreeC

it"Herbstcampus

3 Plugins in der Entwicklungsumgebung

i T Heturns a hash code Tor thi
Find Bugs r ‘ &
s Refresh !gE: _——— & hash code.,
Close Project I ' . ..
Close Unrelated Projects public int hashCodel Je TOOI emnen Menupunkt

A=sign Working Sets. .

Run As

Cebug As

Walidate

Tearm

Compare \With

Restare From Local Histary, .

CodePro Tools <« —

Zhed

PDE Taals

onfigure

Properties alt+Enter

int result = 23;

Tmree 1 - Pkl = Aeiidnd AT~ -

Unterschiedliche Ergebnis-
Darstellungen

Configure projeck{s) from blueprint. ..
Activate Checkstyle
Deactivate Checkstyle

Clear Checkstyle violations
Create Formatter-Profile

v T EHRA T

it [ W] -
f;?~E=ug| Info | #-J Audit | &7 Checkskyle violations chark &3
Graph of Checkstyle violations - 23306 markers in 48 categories (Filker matched 23306 of 23306 items)

%' sollte durch eine
Konstante definiert ssin,

"' sollte in derselben
Zele stehen.

%" verbirgt =in Feld. }—'—‘

v

Die Methode %' ist nicht
fir vererbung entworfen

— Der Parameter ¥ sollte als
—_ "final' deldariert sein.

s o —|U|JerﬂUssiger Modifier "X, |
e —|Other categories (< 1%]|

- muss abstract, final
oder lzer ssin,




Naiver Ansatz: Probleme inHerbstcampus

Nach Tools getrennte HTML Reports, unterschiedlicher Aufbau

JFreec Je Tool ein Report

Unterschiedliche Ergebnis-
Darstellungen

Last Published: 2012-

Project Documentation
» Project Information
¥ Project Reports
JawvaDocs
Surefire
Sour
PMD Feport
CPD Report . . .
Cobertura Test Coverage FindBugs Version is 2.0.0
FindBugs Report
1avaNCSS Report Cm— o chold is medium
JDepend
Tag List

Buillt by : ™
maven

FindBugs Bug Detector Report

The following document contains the results of FindBugs Report &

Effort is min

org.jfree.chart.axis.CyclicNumberAxis

Test for floating point equality in STYLE FE_FLOATING_ POINT EQUALITY = 1185 High
org.jfree.chart.axis.CyclicHumberAxis.equals{Object)

Test for floating point equality in STYLE FE_FLOATING POINT EQUALITY = 485 High
org.jfree.chart.axis.CyclicNumberAxis.refreshTicksHorizontal{ Graphics2 D,
Rectangle2D, RectangleEdge)

Test for floating point equality in STYLE FE_FLOATING POINT EQUALITY = 634 High
org.jfree.chart.axis.CyclicMumberaxis.refreshVertical Ticks{ Graphics2 D,
Rectangle2D, RectangleEdge)

org.jfree.chart.axis.CyclicMumberAxis defines equals but not hashCode BAD_PRACTICE HE_EQUALS_NO_HASHCODE m= 1175-1205 Medium

org.jfree.chart.axis.CyclicNumberAxis. DEFAULT_ADVANCE_LINE_STROKE MALICIOUS_CODE MS_SHOULD BE FINAL @ 131 High
isn't final but should be



Effiziente statische Code-Analyse  ‘#“Herbstcampus
In diesem Umfeld?

,Was ware sinnvoll|?*

Gesamtsicht auf die Projektqualitat soll moéglich

= Informationsutberflutung der Entwickler soll vermieden werden
= Die einzelnen Teams sollen nur ,,ihren“ Code sehen

= Madglichst wenig Falschmeldungen

= Historisierung, Integration in Eclipse, Integration in den Build

= Alle verfiugbaren Open-Source Werkzeuge sollen zur
Qualitatssicherung eingesetzt werden
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Kern-Features von health4] v Herbstcampus

Efheartrai

= Aggregation der Ergebnisse von Tools wie PMD, FindBugs, CheckStyle...

» Einfuhrung eines Tool-ubergreifenden ,rules-sets’

= Umorganisation der vorhanden Code-Basis
(z.B. Organisation der Java Sourcen, Zeichensatz-Konvertierung der Sourcen)

= Intelligente Reduktion von Falschmeldungen

= Aufteilung des Codes nach einem Code-Owner -Konzept
(Jeder Entwickler erhéalt den Report mit den Fehlern ,,seines” Teams..)

= Gesamtsicht aller Fehler fur den Qualitatsverantwortlichen in
anonymisierter Form

» Umsetzung eines Qualitatskreislaufs zur laufenden Verbesserung des
Codes

Mmain JL/ healthdj



Code-Ownership v Herbstcampus

= Der Code wird unterteilt und Teams ( nicht einzelnen Entwicklern)
zugeordnet

» Eine Jar-Modul muss z.B. nicht einem einzigen Code-Owner zugeordnet
werden

= FUr jeden Code-Owner wird die statische Code-Analyse durchgefthrt und
die Qualitat bestimmt

Gesamt-System

ISt Code-Own(L.r\S
\/

Code des
Kunden-
Teams
Code des
Basis
Code Owner Architektur
Teams
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Code-Ownership: Umsetzung *éﬁilHerbstcampus

= Der Java-Code wird einem ,,Code-Owner“ zugeordnet

= Der Code wird auch fachlich zugeordnet (z.B.

Database-Code)

= Code-Ownership wird durch eine ,@Owner-Annotation‘ im Code erreicht
= Code-Ownership wird durch Angaben in der manifest.mf erreicht

Beispiel: Code Owner tber eine Annotation

@Owner(,, scope=databasecode, team=databaseteam*)
class DataBaselfc { }

Beispiel: in der Datei ,manifest.mf*

f

Hinter diesem Team-Namen
verbergen sich konkrete Abteilungen
und dann erst die Entwickler.
Umstrukturierungen in der

Organisation vorhersehen!

~

J

!

CodeAssignment: {scope=databasecode, team=databaseteam}

- Code Ownership ist die Basis, um aus einem ,,Riesen-Report“ viele
kleine, individualisierte Auswertungen zu erstellen, die genau auf

die Teams zugeschnitten sind

Mmain

S heartnaj



Code-Ownership

& Java - JfreeChart/META-INF/MANIFEST.MF - Eclipse

i Herbstcampus

File Edit Source Refactor Mavigate Search Project CodePro Run Window Help

=151

J = J -3 -0 - Q- J EEE - J I M= J - L == - J & Ff #&Debug | Sonar [0 <PMD>  #2 FindBugs &1 1ava | = Plug-in Devel...
5] Package Explorer £3 E Hierarchﬂ =0 1J| TestDefaultCategoryD (!U CyclicMumberaxis. jav (!U JDBCAYDataset, java (!U ShortTextTitle java ﬂll Test.java (!U StackedBarRenderer3D (#{]é IfreeChart 23 i3 =0
= <)==D| = ||ux Manifest-version: 1.2 e =]
7 Bundle-Manifestversion: 2
Bl Fresthart (131) = Bundle-Mame: 1freeChart

src)FreeChart (1510

- orajfree.chart (3)
org.jfree.chart. annotations
- org.jfree.chart, axis (14)

Bundle-Symbolichame: JfreeChart
Bundle-Version: 1.2.@.qualifier

Codedssignment: {scope=jfree, team=chartteam}, org.jfree.data.*:={scope-data, team=datateam}

Bundle-ClassPath: JfreeChart.jar,

—Iiim srclFresChar 1)
-8 org.jfree.chart (2)

-8 org.jfree.chart.demo
-8 org.jfree.chart.editor

- org.ifree.chart.event

-8 org.jfree.chart.needle

-8 org.jfree.chart, annotations
-8 org.ifree.chart.asxis (14)
-8 org.jfree.chart,block (123

-8 org.jfree.chart.encoders
-3 org.jfree.chart.entity (1)

-8 org.jfree.chart.imagemap
-8 org.jfree.chart.labels (5)

-8 org.jfree.chart.plot (26)
-8 org.jfree.chart.plot, dial

wjaxp. jar,

ext-2.1.3.jar,
ommen-1.@.15. jar,

Ervlet. jar,

tgraphicsad. jar

Package: com.keypoint,
wagie. text,
wagie. text. factories,
wagie. tesxt. html,

wagie. text. html. simpleparser,
wagie. text. pdf,
wagie. text. pdf. codec,
wagie. text. pdf. codec. wmf,
wagie. text.pdf.collection,
wagie. texct.pdf.crypto,
wagie. text. pdf.draw,

wagle. tesct. pdf. events,
wagie. text.pdf. fonts,
wagie. texct. pdf. hyphenation,
wagie. text. pdf.interfaces,
wagie.text.pdf.internal,
wagie. tesxt.ml,
wagie.text.:ml.simpleparser,
wagie. text.:ml.xmp,
wagie.tools,

pl.acslfred2,

hl. dom,

| TNERETS

Unterteilung des Codes on ein

Team® und ein ,Data-Team*

,Chart-

Bund 1 e-Name :

s Manifest-version: 1.8
Bundle-ManifestvVersion: 2
IfreeChart
Bundle-Symboliclame: 1freeChart
Bundle-VYersion: 1.@.8.qualifier
Codefssignment: {scope=jfree, team=chartteam}, org.jfree.data.*:={scope=data, team=datateam}
Bundle-ClassPath: JfreeChart.jar,
lib/gnujaxp.jar,
libfiText-2.1.3.jar,
lib/jcommon-1.@.15.jar,
lib/servlet. jar,
lib/swtgraphics2d. jar

_gm.]uu-. Y.



Der health4j Qualitatskreislauf

Die nach Code-Owner
unterteilten Bereiche
durchlaufen einen
,Qualitats-Kreislauf“

.

Mmain

Verbesserung

Personalisierte

Mails

o1,
o= Uee. @
é%ava%g\{?swa‘ik
D2 OWAF \ASS,_.

O (SR

B o Oy i S
YIRS % 0%
3N @.clasg
.
y3.java

Qualitatsaussagen je Team

Sortierung nach
CodeOwner

~V

.class .jsp .jar .war
.class .java .class
.class .java .java
.class .class .java
Jjar .properties .jsp
.war.properties.jsp
Xxml java .jar .war
xml .java .class
xml jar

Personalisierte
Auswertungen

[ ¢ ¢ C¢C

N e VNl NN

NN




1. Aufruf der OpenSource Tools i Herbstcamnns

Nach dem Nightly Build erfolgt der Aufruf von 7 i
. Verbesserung T
= FindBugs
=  PMD Sortierung
» Code-Duplicate Detector ( CPD) & —
= CheckStyle &ﬁ e s
= JavaNCSS N
= Tattletale
= JXR (Cross-Reference) Personalisjere
= JavaDoc s

Herausforderungen:

ApiViz (UML Generierung)

Umorganisation des Source-Codes (2 Abh. Libraries finden, Paketstruktur)
Laufzeit der Werkzeuge (= Ausfuhrung auf mehrere CPU‘s)

Zeichensatze der Java— Sourcen (»manche Tools stoppen bei Umlauten)
Redundante Ergebnisse

Viele Falschmeldungen
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2. Veredelung der Daten if"Herbhstcamnns

Bearbeiten von Falschmeldungen
Redundante Daten entfernen
Kombination der Daten der Einzel-Tools

Anwendung eines Tool-Ubergreifenden
rule-sets

Tool - Ubergreifende Kennzeichnung
von Falschmeldungen

Ausfiltern von generiertem Code

e

Sortlerung nach
CodeOwner

P°’5°“alisiene

= Aufbereitung von JUNIT Reports Mails
-
. . ’/‘J
Beispiele

Qualityyg
Nje Tea
m

Das Code-Umfeld jedes Fehlers wird untersucht und
Falschmeldungen werden aussortiert ( dynamische rule-sets)

Die Falschmeldungen werden vom Entwickler
mit //NOBUG gekennzeichnet
( kein /INOPMD oder //[CHECKSTYLE:OFF mehr)

Undokumentierter Code muss min. 100 LinesOfCode beinhalten bevor
er als Fehler gemeldet wird

main S reartnaj



Reduktion von Falschmeldungen HH”HHHerbS’tcampus

W[_] ‘Willkommen im JAPHARA Analyseportal x I b’tomcat-health‘lj Report x| 4+ _ |3 X
€ o b’ vy, japhara,defreport/tomcatsite/project_report, html | |#4 - Japharade Pl A nv W .

Projekt Report ‘tomcat’

Analyseergebnisse

Ubersichts-Statistik Ignorierte Fehler

MNeue/gefixte Probleme
EmptyCatchBlock

Datei-Anderungen

Sortiert nach Problemen

Problem-Hitliste Fehler wird aufgrund eines Filters ignoriert: javax.el.BeanELResolver Zeile:Zeile: 194 Regel: (ignore pattern)
Code

Offensichtliche Probleme return Arrays.asList({{FeatureDescriptor([]) pds).iterator({);

Stilsrableme 1 cajjh {IntrospectionException &) {

Offene Punkte }

Fehler wird aufgrund eines Filters ignoriert: javax.el.BeanELResolver Zeile:Zeile: 341 Regel: {(ignore pattern
3 Code

catch {NoSuchMe®ShodException e} |
// Ignore
| }

Undokumentierter Code

1
Alle Probleme pro Klasse I catch {NoSuchle

/4 Igng
avaDoc/Reports }

Original-Reports

Fehler wird automatisch ignoriert da //ignore im
Kommentar steht. Diese Regeln sind pro gel: (ignore pattern)
Projekt festlegbar

Fehler wird aufgrund e
Javaloc Code :

Logging return Arrd

} catch {(Introspe . sgomne; T
Riile-Set b .y -

1ealthdj.de
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3. Personalisierung

Fir jeden Code-Owner wird ein
eigener Report erzeugt

Jeder Code-Owner Report verwendet die
gleichen rule-sets

Veranderung und Historisierung
nur far diesen Owner

Extraktion der UNIT-Test Daten fur
diesen Owner

Beispiele

Team A bearbeitet alle Klassen der
Datenbank-Schicht

Der Report von Team A beinhaltet
- alle Fehler der Datenbank-Schicht

- den Qualitatsverlauf der Datenbankschicht

i Herbstcamnnis

Sortierung nach
CodeOwner

Personalisierte
Mails

- JUNIT — Testergebnisse der Datenbankschicht

- JavaDoc der Datenbankschicht

- Alle Auswertungen sind auf das Team A zugeschnitten.
Das Team A ,findet sich in dem Report wieder*.

Mmain
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Alle Klazzen

[ 111

Pakete

Ay i
i ey
§ \ Qualitat
-~ des Kunden-

B
™ s

|

Je ein Health4J Report zeigt die

Qualitat der einzelnen Organisations-

Einheiten

Qualitat
der Basis-Architektur




"y e aH
4. Qualitats-Aussage #nHerhstcamnns

= Uber eine einfache ,,Ampel- Metaper*
wird die Qualitat des Codes signalisiert

= Einfaches Bewertungssystem:

Sortierung nach
CodeOwner

- Blocker

( offensichtliche Fehler, geringe
Wahrscheinlichkeit einer Falschmeldung,
keine Auslieferung)

- Stil-Probleme
( nicht schén...kénnte auch Falschmeldung sein) Personalisi
Slerte
Mails

- Offene Punkte

(TODO's...sollte man nicht vergessen...)

- Undokumentierter Code

(komplexe Codestellen missen
dokumentiert werden)

Beispiele
= Ein offensichtlicher ,,Nullpointer im Code flihrt sofort zu einer

,roten Ampel“. Das Modul soll nicht ausgeliefert werden.
Die Menge an Code in dem Modul ist dabei unerheblich

main S reartnaj



Qualitats-Aussage i Herbstcampus

Projekt Report tomcat
o 230 Einfache Erfassung der Qualitat
Gesamt-Qualitat Qualitat
. . Verbesserung
Prio. Qualitatsmerkmal Status Bewertung voheriger Lauf?
Es gibt
Probleme,
Offensichtliche die e
" Fehler bshoben \lilt?
warden
A sollten.
-1 Es gibt
:- Probleme, rD
H die 3
2 2, Stilprobleme behoben "“:'9
1 wiarden /
sollten.
Es gibt
Probleme, rD
= | 3. Offene Punkte E:eehuben "*‘:9
%- werdan /
= sollten,
S
=3
v h4i v3.0 ) r Alle Werte r X
_ 14) V3. 4 Undokumentierter r' <ind in -
Jul-2009 Jan-2010 Jul-2010 Jan-2011 Jul-2011 Jan-2012 Jul-2012 ' Code Ordnung A_rg B




5. Informieren i Herhstcamniis

Keine Informationstberflutung

= Einfache, Ubersichtliche Reports
keinen ,,Overkill“ mit Metriken

Sortierung nach
CodeOwner

\V

class js

S .Class java
Jar .propert
war

=, Drill Down,, bis zum Source Code

mit 3 Clicks
-Xml.jar
= Uber eine Mail an das Team werden PerSonalisiertg
nur neue, schwere Fehler gemeldet SWertungen

= Ein Eclipse Plugin zeigt die gefunden Fehler L
direkt an 552gen e Tegy,

main S neartnaj



Informieren per Mail und in Eclipse ”H"HHHeI‘bstcampus

i

CyclicNumberixis that = [(CyclicNumberlixis) obj:

if (this.period !'= that.period) {
return fal=e;

i
e 2 i = = - i
@, Problems | @ Jawvadoc @Declaratlnn < Search | B Progress | 5 History EB]EDkaarks & console ﬁHealther Ubersicht &3

Beschreibung | Ressolrce | Feile |

./ stil Probleme {3300

1’}"' Cffene Punkte (1100

¢/ Ohne Kategorie (44)

=l 4 offensichtliche Fehler (12)

Berechnung mik Floating-Point-YWerken kann durch Rundung zu Unoenavigkeiten Fihren, so dass Yergleiche Fehlschlagen | Cyclichumberfixis, java

s |

Eetreff: Wi hdj-report, projectifreeChart --= 2 neue schwere Fehler

Sehr geehrte Damen und Herren,
im Health4j- Lauf vom 22.06.2012 10:47:43 im Projekt "JFreeChart“ sind
+ 2 neue schwere Fehler

aufgetaucht.

Aktueller Qualitdtsverlauf von Projekt 'TFreeChart'

Start BETA Release 0.8

besser >

= schlechter

Release 1.0

Bugfixing Update 1.1

| I IOln Jan-2010 M=z-2010 Mai-2010 Jul-2010 Sep-2010 Now-2010 Jan-2011 Me=2011 Mai-2011 Jul-2011  Sep-2011 Mow2011 Hhealth4j
s



6. Verbessern

=  Teams werden nur Uber
ihre ,,individuellen Fehler informiert

= | Offentliches Dashboard*
zur Projektqualitat spornt zur
Qualitatsverbesserung an.
( Ohne ,,blaming“ einzelner Entwickler)

= Kontrolle der Gesamtqualitat

durch eine ,,Gesamtsicht” auf die komplette
Codebasis

Mmain

Parsonalisie.-te

i Herbstcamnnis

Sortierung nach
CodeOwner

\V

class js

S Aass java
Jar properties jsp,
v‘linr i

Xml jar

Personalisierte
USWertungen

S neartnaj



6. Verbessern i#Herbstcampus

Health4J-Report Team 1 -3
Business Assignemt

chartteam

datateam

® chartteam ® datateam @ UNKNOWN@Owner

Sep-100LJan-20L Mal- 2012 Sep-100LJan-200 Mal- 2012

| Rot: Hier sollte das Team den Code prufen...




Ziele erreicht? i Herhstcamniis

éndBugj

* Vermeide ,Informationsuiberflutung*

* Informiere aktiv Uber neue Fehler

» Erkenne Fehler frih, Fuhre die Entwickler schnell Verbesserung
zu ihren Fehlern

* Verwende ein einfaches, einheitliches, kleines rule-set

* Analysiere sowohl in der Entwicklungsumgebung
als auch beim Build

* Historisiere die Daten, beachte auch Unterschiede

* Gebe Feedback

* Verwende mehrere OpenSource — Werkzeuge fir optimale

Sortlerung nach
CodeOwner

Qualitat AL e
» Schaffe Verstandnis, Benenne einen .
Qualitatsverantwortlichen °’5°"alis_liene
alls

Wunschkonzert....

* gemeinsame Code Reviews |
« Anbindung an das Fehler Management-System =L
« Architektur-Management: Wo werden Architekturrichtlinien verletzt?
« Analyse von C++/C/C#, COBOL, PL/1, Web (z.B. xhtml)
» Besser Test-Unterstiutzung: Welcher Code ist komplex und wird nicht getestet?
« ,Wenn ich an dieser Klasse eine Anderung durchfuihre,
welche Testfalle missen neu durchgefiuhrt werden? Welche Testfalle sind betroffen?“
» Echt-Zeit-Analysen: Volle Analyse vor dem Checkin in das Versionsmanagment-System

main S reartnaj






Fehler-Landkarten

##Herbstcampus

Aktuelle UML
Diagramme

javax.annotation
javax.annotation.security
[avax.elb

javax.el

javax.mail

1 _ |

All Classes

ASCIReader
AbsoluteComparator
AbsoluteOrder
AbsoluteOrderingRule
AbstractAjpConnectionHandler
AbstractAjpFrocessor
AbstractAjpProtocaol
AbstractCatalinaCommandTask
AbstractTatalinaTask
AbstractConnectionHandler

AbstractEndpoint
Abstractzroup
AbstractHttp11JsseProtocol
AbstractHttp11Processor
AbstractHttp11Protocol
AbstractinputBuffer
AbstractObjectCreationFactory
AbstractOutputBuffer
AbstractFrocessor
AbstractFrotocol
AbstractReplicatediap
AbstractRole
AbstractRxTask
Abstract=Sender

FilterCanfig
(javax.serviet) -

Serializable
{java.io)

«interfaces

(javax.serviet)

«interface»
Accesslog

«interfaces |4 . .-

ServletContext [} A

{erg.apache.catalina) [~ - - - -

T | ApplicationFilterConfig |

| ApplicationContext |<17

T | ApplicationContextFacade |

L l AccessLogAdapter |

| StandardEngine NoopAccessLog |

ReplicatedContext.ReplapplContext
(org.apache.catalina.ha.context)

rKritischer Code

ist rot markiert.
,HotSpots“ werden

Class Summary

Accessl ogAdapter

Accesslogl istener

AnnotationCacheEntry

AnnotationCacheEntryType

ApplicationContext

ApplicationContextFacace

ApplicationDispatcher

ApplicationFilterChain

‘ApplicationFiIterConﬁg

‘ApplicationFiIterFactory

‘ApplicationFiIterRegistration

‘ApplicationHttpRequest

‘ApplicationHttpResponse

|AnnlicatioannConﬁaDescrintor

TODOD

|Bug Typ

Empty IfStmt

BC_VACUOUS_INSTANCEOF

main
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Aufbereitung von JUNIT Ergebnissen i“Herbstcampus

Von welchem Team

= Besser Aufbereitung als die Original-Reports kommt der Testfall”?

= Personalisierung
= Reports zeigen Veradnderungen an

personalisiert

\

JUnit Reports werden

’_J

java.ang.ClassNotFoundException
A class could not loaded:

org.jfree.axis. TestSuite

0.0 org.jfree.test.AllTests {chartteam)

0.266 org.jfree.test. AxisTest (chartteam) testSomething
0.0 org.jfree.test.DataTest (datateam)

0.266

testData

org.jfree.test.AxisTest [chartteam)

0.0

|urg.jfree.l:e5t.[.’lamTE5t [datateam)

r

Gab es Anderungen?
Beim letzten Lauf war
dieser Testfall auch in
Ordnung...

U J

main

yhealth.aj



Dateidnderungen

i Herbstcampus

Schnelle Anzeige der Code-Anderungen im Vergleich zum letzten Lauf

\.

(Seit dem letzten Lauf
geanderter Code

(contextPath) ;

377 1t (gquery

378 wredquest. setQueryString (que

379 wredquest ., setQueryParamns (querys

380 }

381

382 processRequest (request, response, state) ;

383 }

S84

385 .// This is not a real close in order to support error
processing

386 if {wrapper.getLogger () .isDebugEnabled () )

287 wrapper.getLogger (). debug (" Dizakling the
responge for futher output”™):;

>848

389 if (response instancecf ResponseFacads) |

390 { {(ResponzeFacade) response).finish();

Mmain

387>

388>
389
390

381
382
383

354
385
386

wregquest.
wregquest.

gsetContextPath (contextPath) ;
setRequestURT (requestURI) ;
wregquest.setfervletPath (servletPath) ;
wregquest.setPathInfo (pathInfo) ;
if (gueryString != null) {
wredquest. setQueryString (queryString) ;
wredquest. setQueryParams (queryString) ;

processRequest (request, response, state) ;

op if (request.getasyncContext () != null) |

/4 An async request was started during the
forward, don'™t close the

// response as it may be written to during the

asynce handling
return;

1

// This iz not a real close in order to support error
processing

if {wrapper.getLogger () .isDebugEnabled () )
wrapper.getLogger (). debug (™ Dizakling the
responge for futher output”™):;

if (response instancecf ResponseFacads) |

{{(ResponzeFacade) response).finish();

S neartnaj






3D Visualisierung v Herbstcampus

= 3D Grafiken erlauben eine ,,neue Sicht* auf ein System
» Einfache Erfassung und Vergleich von Metriken
= Cockpit firs Management

& .‘o..f m”‘!n"

& Quelle:http://www.inf.usi.ch/phd/wettel/codecity.html
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ik Herbstcampus

J_yheaffﬁ# 15

Haben Sie Fragen?

Kostenlose health4j Version (bis 300.000 LOC) unter
http://www.health4j.de

Demo-Reports von Opensource-Projekten unter
http://www.|]aphara.de/

Wir unterstitzen Sie beim Setup lhrer Projekte
per Mall unter info@main-gruppe.de



http://www.health4j.de/
http://www.japhara.de/
http://www.japhara.de/
mailto:info@main-gruppe.de
mailto:info@main-gruppe.de
mailto:info@main-gruppe.de

£

HEE
3.— 6.September2012 | Hiy H r t am uS Wissenstransfer
in Niirnberg H'T A AL RIN CUOUCRALALRI AN parexcellence

Vielen Dank!

Holger Thom
main {GRUPPE}



