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Einleitung 

ÅMein Hintergrund 
ÅVon der Hardware- zur Softwareentwicklung 

ÅSoftware im Banking Bereich 
ÅErlebnisse mit Security Officern (Ich will doch nur Admin sein) 

ÅWarum der Vortrag? 
ÅAufzeigen möglicher Angriffspunkte 

ÅWelche Software ist am meisten gefährdet? 
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Überblick 

ÅWelche Sicherheitsaspekte gibt es für Software? 

Å(Wie) erkennen wir potentielle Gefährdung? 

ÅAm besten vermeiden wir Risiken (schon) bei der 

Entwicklung durch Security by Design! 

 

ÅFrage: 

ÅWer entwickelt noch Standalone Applikationen? 

ÅWer kümmert sich um Sicherheit bei verteilten Applikationen? 

ÅIn welcher Sprache werden Web Applikationen entwickelt? 

(ASP, PHP ...) 
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Mögliche Angriffspunkte 

ÅStandalone Applikationen, statisch betrachtet: 
ÅCompiler Einstellungen 

ÅExe im Debug mode ausgeliefert 
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Mögliche Angriffspunkte 

ÅSchlüssel befinden sich im code 
ÅPrivate Keys und symmetrische Verschlüsselung 

ÅObfuscation 
ÅNicht einmal der Versuch der Verschleierung wurde unternommen 
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Wie sichern wir die Software? 

ÅJAVA: 
ÅCode obfuscator einsetzen 

ÅEntschlüsselnden ClassLoader verwenden 
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Wie sichern wir die Software? 

ÅC / C#: 
ÅIm Release Mode compilieren! 
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Wie sichern wir die Software? 

ÅC / C#: 
ÅKeinen unmanaged code zulassen 

ÅDEP und ASLR Flags aktivieren 
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Wie sichern wir die Software? 

ÅWindows executables 
ÅCode signieren 
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Wie sichern wir die Software? 

ÅTesten ob das Programm durch den Benutzer zum Absturz 

gebracht werden kann (dynamisches Verhalten) 
ÅArithmetik checks beim Compiler aktivieren 

ÅNetzwerkverbindungen des Programm kontrollieren 
ÅListening Ports (Process Monitor) 
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Mögliche Angriffspunkte im Netz 

ÅUngesicherte WLAN Netze 

ÅEmail und Skype (Sicherheitsrisiko Mensch bei Download) 

ÅAndere Messaging Apps (Übertragungsprotokoll im Klartext) 

ÅVPNs, Mobile Devices und Smartmeter 
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Beispiel WhatsApp 
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Wie sichern wir die Software? 

ÅEs geht jetzt (auch) um Laufzeit Verhalten! 

ÅSecurity Audit: 
ÅSind die Verbindungen gesichert? 

ÅBeispiel: 3 Tier App mit Verbindung zu einer Datenbank 

ÅGesichert werden muss: 

ÅSchnittstellen (z.B. zur Datenbank oder zum GUI) 

ÅDaten (Wer kommt wie an sensible Dateien und an die DB, ACL ) 

ÅProgramm Rechte (u.a. MAC ) 

ÅUser Berechtigungen (z.B. UAC) 
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Wie sichern wir die Software? 

ÅAppArmor (Rechteverwaltung für Applikationen, MAC) 
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Wie sichern wir die Software? 

ÅMAC (Mandatory Access Control) 
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Mögliche Angriffspunkte bei Web Apps 

ÅSQL injection 

ÅASP vulnerabilities 

 


