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Einleitung

AMein Hintergrund
AVon der Hardwarezur Softwareentwicklung
ASoftware im Banking Bereich
AErlebnisse mit Security Officern (Ich will doch nur Admin sein)*,
AWarum der Vortrag? .
AAufzeigen moglicher Angriffspunkte
AWelche Software ist am meisten gefahrdet?
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Uberblick

AWelche Sicherheitsaspekte gibt es fir Software?
A(Wle) erkennen er potenUeIIe G@fahrdung’?
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##Herbstcampus

Mogliche Angriffspunkte

AStandalonépplikationen,statisch betrachtet
ACompiler Einstellungen

AExe imDebugmodeausgeliefert

Application | Reference Paths | Signing | Build Events | Compiling [

Configuration: [D_gl_:gyg ___________________ : v] Platform: [An],rCPU

General

Conditional Compilation Symbols

(@] DEBUGTRACE

[C] Optimize code

[] Allow Unsafe code

Check for arithmetic overflow/underflow
n [[] Do not reference mscorlib.dll
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Mogliche Angriffspunkte

ASchliissel befinden sich ioode
APrivateKeysund symmetrische Verschliisselung

AObfuscation
ANicht einmal der Versuch der Verschleierung wurde unternommen

CS58S-Hack [Bearbeiten]

Da die in C5S verwendete Kryptographie mit lediglich 40 Bit langen Schlisseln, deren Komplexitat auf 22° verringert
werden kann, mit heute verfiigbaren normalen PCs in vertretbarer Zeit per Brute-Force-Attacke geknackt werden kann,
ist auch der Aufwand zur Wiederherstellung der Inhalte beherrschbar. Dies musste vom OWD Forum bei der
Standardisierung von CSS im Jahre 1996 wissentlich in Kauf genommen werden, da die damaligen
Exportbeschrénkungen der USA aus Sicherheitsgriinden keinen Export von starker Kryptographie ins Ausland
zulielfen. Der Brute-Force-Ansatz erwies sich sehr bald sogar als unnétig, da Kryptographen und Hacker
herausfanden, dass CSS fundamentale Designfehler enthilt, die ein Knacken des Abspielschutzes innerhalb von
Sekunden erlauben.

Bei allen Bemihungen der Industrie, die genaue Funktionsweise von CS3 geheim zu halten, musste die Technologie
daoch in jedem einzelnen von Millionen von Geraten und Programmen (Software-DVD-Flayer) implementiert werden.
WVermutlich gelangte die Funktionsweise der Technologie durch Reverse Engineering der Software-DWVD-Player an die
Offentlichkeit. Schliellich verbreitete sich im Oktober 1999 das Programm DeCSS im Internet. mit dem sich CSS
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Wie sichern wir die Softwafe

AJAVA:
ACodeobfuscator einsetzen
AEntschliisselnden ClassLoader verwenden

public Class findClass(String name) throws ClassNotFoundException {
S Dieses Lrray nimmt den Bytecode auf.
byte[] byteCode = null;
FF Zusammensetzen des Dateinamens
String fileName = name.replace('.', File.szeparatorChar)+"."+CREYPT EXT:
try {

S Entschliisseln der Datei und Einlesen des Bytecodes

byteCode = decryptFile (fileName) ;

catch (ICException &) {
throw new ClassNotFoundException ("Encrytepd class ™
+name+" not found.™, e);

S Hlasse in der VM erzeugen und Class-Cbhiskt zurickliefern
Clazs c = defineClass (name, bytelode, 0, bytelCode.length):
return c;
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Wie sichern wir die Softwafe

AC/ C#:

Alm Release Mode compilieren
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Wie sichern wir die Softwafe

AC/ CH:

AKeinen unmanaged code zulassen
ADEP undASLR Flags aktivieren

Code Red (Computerwurm)

Code Red ist eine Familie von Computerwirmern, die sich ab dem 12. Juli 2001 im
Internet verbreitete. Die ersten befallenen Rechner wurden am 13. Juli an eEye Digital
Security gemeldet, wo Marc Maiffret und Ryan Permeh die erste Analyse durchfiihrten.
Den Mamen erhielt der Wurm in Referenz zur Defacement-Meldung und nach dem Getrank
Mountain Dew Code Red, das die beiden Analysten wahrend der Untersuchung tranken ['!

Die meisten Infektionen verursachte die zweite Version von Code Red, die Gber 359.000
Rechner am ersten Tag infizierte 19! Gefahrlicher war der neue Wurm Code Red I/, der ab
Anfang August kursierte, da er eine Backdoor installierte_F! Alle Varianten zusammen
haben schatzungsweise 760000 Rechner infiziert.[*]
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Wie sichern wir die Softwafe

AWindows executables
ACode signieren

SignTool Error: A required parameter iz missing.
Usage: signtool <command?> [options]

Valid commands:
sign Sign files using an embedded signature.
timestamp Timestamp previously—signed files.
verifuy Uerify embedded or catalog signatures.
catdh Modifv a catalog database.
FEMOVE Reduce the =zize of an embedded signed file.

For help on a specific command,. enter "signtool <command>> -7

C:sProgram Files <x86>“Microsoft WViswal Studio 11.8-~UC3_
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Wie sichern wir die Softwafe

ATesten ob das Programm durch den Benutzer zum Absturz
gebracht werden kandynamisches Verhaltgn
AArithmetik checks beim Compiler aktivieren

ANetzwerkverbindungen des Programm kontrollieren
—

AListening Ports (Process Monitor )[@vesewms

@ Die Windows-Firewall hat einige Funktionen dieses

Programms blockiert.

6 thunderbird.exe:1560 Properties —u
— el — —

Einige Features von Java({TM) Platform SE binary wurden in alen éffentlichen Metzwerken,
privaten Netzwerken und Doménennetzwerken von der Windows-Firewall blockiert.

Image | Performance | Performance Graph I GPU Graph

MName: ava Platform SE binar
Threads | TI:PIIP | SEﬂJrltH' | Environment | Strlﬂgs. @J Herausgeber:  Orade Corporation
............................................. Eﬁd: c:WindOWS\SYStem32\jaVEWIEXE
D hE.E.'SD"H'EEddI'ESEES__ Kommunikation von Java(TM) Platform SE binary in diesen Netzwerken zulassen:
— [7] Doménennetzwerke, z. B. Arbeitsplatznetzwerk
Prot...  Local Address Remote Address State _ o _
[ Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk
TCP 127.0.0.1:56621 127.0.0.1:56682 ESTABLISHED — - st und Gt (ot e
Offentliche Netzwerke, z. B. in Flugh&fen und Cafés (nicht em en,
TCFI 12?{”]1 :m 1 2?{”]1 EEEE-I E.ST.I“I.E LlS H ED da diese Netzwerke oftmals gar Hidg’ﬂ: oder nur gering&l‘.’lgig gespdﬂmzt sind)
TCP 192168.1.102:7956 2134625524143 ESTABLISHED Il Welche Risiken bestehen beim Zulassen eines Programms durch eine Firewal?
TCP 152.162.1.102:7035  20.74.125.101:143| ESTABLISHED . Do) [
TCP  |192.168.1.102.7042  74.125.136.16:993 ] ESTABLISHED | — -
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Mogliche Angriffspunktam Netz

AUngesicherte WLAN Netze

AEmail und Skypésicherheitsrisiko Mensch bei Download)
AAndere Messagingpps (Ubertragungsprotokoll im Klartext)
AVPNs, Mobile Devices und Smartmeter

Intelligente Stromzéhler in Puerto Rico haufig fur dumm
verkauft

m vorlezen & MP2-Downlood

In Puerto Rico sind offenbar nicht nur Smart Meter selbst bereits selbstverstandlich,
sondern auch die Manipulation der "intelligenten Stromzahler”, wie der US-Journalist
Brian Krebs berichtet. Er beruft sich dabei auf einen auf das Jahr 2010 datierten FBI-
Bericht. Demnach haben Stichproben eines nicht naher genannten Stromversorgers
ergeben, dass etwa jedes zehnte Smart Meter manipuliert ist. Den daraus entstehenden
Schaden schatzt der Versorger auf bis zu 400 Millionen US-Dollar jahrlich —
entsprechend derzeit 300 Millionen Euro.

Die Stromdiebe des karibischen Inselstaats, der ein assoziierter Freistaat der USA ist,
manipulieren die Stromzahler laut dem FBI Gber die Infrarot-Wartungsschnitistelle mit
optischen Auslesekdpfen (Optical Probes), die sie fur rund 400 US-Dollar im Internet
bestellen. Die passende Software ist nur einen Download entfernt. Dabei bleibt die
Hardware des Zahlers unversehri. Unter Umstanden genlgt es laut dem FBI jedoch auch
schon. einen sehr starken Magneten an dem Smart Meter zu platzieren, um an Gratis-
Strom zu Kommen.
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Beispiel WhatsApp

Und MAC-Adressen sind nicht etwa sonderlich versteckt, sondern lassen sich sowohl in
den Info-Einstellungen des iPhones als auch in jedem W-Lan Netz mit minimalem
Aufwand auslesen.

e afxCce Q¢ +T2 08 aaP FO8S
[ <0 soeam ea 3 L1 xpressan,., Clear, Apgly,

192, 127 .22

192.108,50.127 30.22.218.14% Jotber/X Roguest: WA\SO1\052\000\,000\011\)79\ 002

Ist die Mac-Adresse und die Telefonnummer eines “WhatsApp”-Nutzers bekannt, kann
sein Account “lebenslang” iibernommen werden. Nachrichten lassen sich unter seinem
Namen verschicken, andere Nutzer im “WhatsApp”-Netz ausfindig machen und mehr.
Web-Entwickler kénnen etwa diese PHP-Klasse nutzen um sich einen eigenen
“WhatsApp”-Client im Web-Browser zusammen zu bauen und Nachrichten anschliefsend
unter fremden Namen zu versenden.

Herbstcampus20131 Sichere Softwaré Andreas Vombach 12



inHerbstcampus

Wie sichern wir die Softwafe

AEs geht jetzt (auch) ulmaufzeit Verhalteh
ASecurity Audit;
ASind die Verbindungen gesichert?

AABeispieI: 3 Tier App mit Verbindung zu einer Datenbank
Access Control List

Eine Access Control List (ACL), deutsch Zugriffssteuerungsliste, ist eine Software-
Technik, mit der Betriebssysteme und Anwendungsprogramme Zugrniffe auf Daten und L_)
Funktionen eingrenzen konnen. Eine ACL legt fest, in welchem Umfang einzelne

Benutzer und Systemprozesse Zugriff auf bestimmte Objekte (wie Dienste, Dateien,
Registryeintrage etc.) haben.

Im Unterschied zu einfachen Zugriffsrechten sind ACLs feiner einstellbar. So kéinnen
etwa bei Linux fir eine Datei fiir mehrere Benutzer und Gruppen unterschiedliche Rechte
vergeben werden, wahrend regulare Zugrifisrechte nur die Rechtevergabe fiir einen
Benutzer, eine Gruppe und den _Rest der Welt® zulassen.
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Wie sichern wir die Softwafe

AAppArmor (Rechteverwaltung fiir Applikationen, MAC)

fe av@proliant: ~ = = |&r

r//echromium browser

Herbstcampus20131 Sichere Softwaré Andreas Vombach 14



inHerbstcampus

Wie sichern wir die Softwafe

AMAC (Mandatory Access Control)

Hersteller/lmp
NSA/Red Hat

Trusted
Novell Ap

Rule Set Based |
(RSB

Sun Micro

Micro

Unis

Argus Systems Gi

Biba [Bearbeiten]
— Hauptartikel: Biba-Modell

Das Biba-Modell stellt eine Umkehrung des Bell-LaFadula-Modells dar: Hier werden Informationen nicht vor dem Lesen,
sondern vor Manipulation durch Unbefugte geschitzt. Das Biba-Modell legt einen Schwerpunkt auf die Integritat der
Daten. Es wird einerseits in der Informationstechnik verwendet, z. B. als Gegenmalinahme bei Angriffen auf
sicherheitsrelevante Systeme wie Firewalls, andererseits auch bei militarischen Systemen, wo es grundlegend wichtig
ist, dass ein Befehl in der Kommandokette nicht modifiziert werden kann und somit eine falsche Anweisung
weitergegeben wird.

Bell LaPadula [Bearbeiten]
— Hauptartitee!: Bell-LaFadula-Sicherheitsmodel!

Das Bell-LaFadula-Modell befasst sich mit der Vertraulichkeit der Daten. Es soll nicht méglich sein, Informationen
einer hiheren Schutzstufe zu lesen oder Informationen einer hdheren Schutzstufe in eine tiefere Schutzstufe zu
Gberfihren. Systeme, die auf dem Bell-LaFadula-Prinzip basieren, wurden vor allem dann verwendet, wenn Daten
einer gewissen Geheimhaltung unterliegen. Die klassischen Bell-LaPadula-Systeme wurden durch Lattice- oder
Compartment-basierende Systeme abgeldst.
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Mogliche Angriffspunktebel Web Apps

ASQL injection
AASPvulnerabilities

Erwarteter Aufruf
Aufruf http://webserver/search. aspx?kevword=sqgl
Erzeugtes SOL 5ELECT url, title FRCM myvindex WHERE kevword LIEE '3s5g1%°'
SQL-Injection
Aufruf http://webserver/search. aspx?keyword==sql "+ s GO+EXEC+cmdshel] { 'shutdovn+ /5 ') +——

Erzeugtes SQL SELECT url, title FROM myindex WHERE keyword LIKE '¥sgl' ;G0 EXEC cmdshell ('shutdown /s5') —-%°
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